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Domine la habilidad para implementar y gestionar un programa de ciberseguridad 
basado en las mejores prácticas de la industria.

¿Por qué debería asistir?
Hoy en día, las organizaciones se ven afectadas por el panorama digital en constante evolución y se enfrentan continuamente a 

los esfuerzos continuos de ciberseguridad de su organización y hacer contribuciones valiosas en el actual panorama de 

Manager



  Gerentes y líderes involucrados en la gestión de la ciberseguridad
 
  

esfuerzos de ciberseguridad
 
 Suite ejecutiva que desempeña un papel crucial en los procesos de toma de decisiones relacionados con  

la ciberseguridad

Duración: 5 dias

Día 1 Introducción a la ciberseguridad e inicio de la implementación de un programa  
de ciberseguridad

 Objetivos y estructura del curso de capacitación
 Normas y marcos regulatorios
 Conceptos fundamentales de ciberseguridad

 
 
 Gobernanza de la ciberseguridad

Día 2 Roles y responsabilidades, gestión de riesgos y mecanismos de ataque de  
la ciberseguridad

 Roles y responsabilidades de la ciberseguridad
 Gestión de activos

 Gestión de riesgos
 Mecanismos de ataque

Día 3 Controles, comunicación, concienciación y capacitación sobre ciberseguridad
 Controles de ciberseguridad
 Comunicación sobre ciberseguridad

 Concienciación y capacitación

Día 4 Gestión de incidentes, seguimiento y mejora continua de la ciberseguridad
  

del negocio
 Gestión de incidentes de ciberseguridad
 

 
métricas de la ciberseguridad

 Mejora continua
 Cierre del curso de capacitación

Día 5 Examen de certificación



Objetivos de aprendizaje

  
un programa de ciberseguridad

  
regulatorios relevantes

 Comprender el funcionamiento de un programa de ciberseguridad y sus componentes
 Apoyar a una organización en el funcionamiento, mantenimiento y mejora continua de su programa de ciberseguridad

Examen Duración: 3 horas

Dominio 1 Conceptos fundamentales de ciberseguridad

Dominio 2 Inicio del programa de ciberseguridad y la gobernanza de ciberseguridad

Dominio 3 Definición de roles y responsabilidades de ciberseguridad y gestión de los riesgos

Dominio 4 Selección de los controles de ciberseguridad

Dominio 5 Establecimiento de programas de comunicación y capacitación en ciberseguridad

Dominio 6 Integración del programa de ciberseguridad en la gestión de la continuidad del negocio 
y la gestión de incidente

Dominio 7 Medición del desempeño y mejora continua del programa de ciberseguridad

 y 



 o visite 

Examen profesional
Otros 
requerimientos

Provisional 
Ciberseguridad 

Ninguna Ninguna Firmar el Código de 

Ciberseguridad 

Dos años: Un año  
dos años de 

 
en ciberseguridad

Firmar el Código de 

 

Manager Ciberseguridad 

Al 
menos dos años de 

 
en ciberseguridad

Firmar el Código de 

 

Ciberseguridad 

Diez años: Al menos 
siete años de 

 
en ciberseguridad

Firmar el Código de 

consulte las 
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Informes e inscripciones:
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Online Live internacional
Acceso a las clases 

grabadas
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 Plataformas
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