~z4 New Horizons

Learn What Earns

CSX

CYBERSECURITY NEXUS
27 H

ONLINE LIVE



CSX ONLINE LIVE

Este curso proporcionara conocimientos
de nivel basico sobre conceptos de nube;

servicios basicos de Azure; seguridad,
privacidad, cumplimiento y confianza;y
soportey precios de Azure.

Metodologia inica ONLINE LIVE:

La formacion Online LIVE ofrece |la misma educacion de alta
calidad que caracteriza a New Horizons, incluyendo
conferencias en vivo, demostraciones y laboratorios virtuales,
lo cual nos permite crear un espacio de aprendizaje tan efectivo
como el de la modalidad presencial.

BENEFICIOS UNICOS

Participaras en discusiones con tu
instructor y companeros a traves 01
de video y audio en tiempo real.

Tendras acceso a su aula virtual
desde el primer dia de clase

02
03

Acceso tus clases grabadas
hasta por 180 dias

Veras documentosy
presentaciones en tiempo real

04

Aprende desde donde te sientas
cémodo y ahorra tiempo y dinero.

05

Elinstructor podra very
administrar tu computadora

06



ONLINE LIVE

Malla Curricular

> Médulo 4:

Seguridad de redes, sistemas, aplicaciones y datos

> Médulo 1:

Introduccion a la ciberseguridad

eIntroduccion

eDiferencias entre seguridad de la
informacién y ciberseguridad
eObijetivos de la ciberseguridad
eRoles de la ciberseguridad
eDominios de la ciberseguridad

> Médulo 2:

Conceptos de ciberseguridad

eRiesgos

eTipos de ataques comunes
ePoliticas y procedimientos
eControles de ciberseguridad

> Médulo 3:
Principios de arquitectura de ciberseguridad

eArquitectura de ciberseguridad

eProcesos de control - Evaluacion de Riesgos
eProcesos de control - Gestion de
vulnerabilidades

eProcesos de control - Pruebas de penetracion
eSeguridad en redes

eSeguridad en el sistema operativo

eSeguridad en aplicaciones

eSeguridad en datos

> Médulo 5:

Respuestas a incidentes

eEventos vsincidentes

eRespuesta a incidentes de seguridad
eInvestigacion, retencion legal y preservacién
e|Informatica forense

eRecuperacion de desastres y planes de
continuidad de negocio

«El modelo OSI > Médulo 6:
-Eefenslala en profundidad Implicaciones de seguridad y adopcién de la
eFirewalls tecnologia evolutiva

eAislamiento y segmentacién
eMonitorizacién, detecciény registro
eFundamentos de criptografia

eTécnicas criptograficas

eAplicaciones de sistemas criptograficos

REQUISITOS:

Puedes conectarte a las clases desde
cualquier dispositivo como:
Computadora de escritorio, laptop,

Tablet o Smartphone conectado a
internet. Para una mejor calidad en la
comunicacion te recomendamos que
tenga una velocidad de conectividad a
internet igual o mayor a 2 Mb.

ePanorama actual de las amenazas
eAmenazas avanzadas persistentes (APT -
Advanced Persistent Threats)

eTecnologia moévil - Vulnerabilidades,
amenazas y riesgos

eConsumo de Tl y dispositivos méviles
eCloud y colaboracioén digital




BENEFICIOS DE CLASES
ONLINE LIVE

Capacidad maxima de 20 alumnos

iz ® —
[£T8 — 0

. : Acceso a las clases Certificado digital
Online Live grabadas internacional
Clases en tiempo real (conéctate Podras ver las clases anombre de New
desde el lugar que estés) grabadas hasta por 180 dias Horizons Corporation
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. . Plataformas
Discusiones Virtuales
Con sus comparieros Acceso a una plataforma alojada
Y el'lnstructor en enlanube pararealizar las
tiempo real actividades del curso.
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Informes e inscripciones:

Av. Santa Cruz 870, Miraflores
www.newhorizons.edu.pe
info@newhorizons.edu.pe

+51922 392516



